
Пояснительная записка к проекту указания Банка России  

«О перечне угроз безопасности, актуальных при обработке 

биометрических персональных данных, векторов единой 

биометрической системы, проверке и передаче информации о степени 

соответствия векторов единой биометрической системы 

предоставленным биометрическим персональным данным физического 

лица в информационных системах организаций финансового рынка, 

осуществляющих аутентификацию на основе биометрических 

персональных данных физических лиц, за исключением единой 

биометрической системы, а также актуальных при взаимодействии 

организаций финансового рынка, иных организаций, индивидуальных 

предпринимателей с указанными информационными системами» 

(далее – проект) 

 

 

Банк России разработал проект в соответствии с компетенцией, 

указанной в пункте 2 части 4 статьи 7 Федерального закона от 29.12.2022 

№ 572-ФЗ «Об осуществлении идентификации и (или) аутентификации 

физических лиц с использованием биометрических персональных данных, о 

внесении изменений в отдельные законодательные акты Российской 

Федерации и признании утратившими силу отдельных положений 

законодательных актов Российской Федерации».  

Закон предусматривает, что  Банк России определяет перечень угроз 

безопасности, актуальных при обработке биометрических персональных 

данных, векторов единой биометрической системы, проверке и передаче 

информации о степени соответствия векторов единой биометрической 

системы предоставленным биометрическим персональным данным 

физического лица в информационных системах организаций финансового 

рынка, осуществляющих аутентификацию на основе биометрических 

персональных данных физических лиц, за исключением единой 

биометрической системы, а также актуальных при взаимодействии 

организаций финансового рынка, иных организаций, индивидуальных 

предпринимателей с указанными информационными системами. 

При подготовке проекта использовались механизмы (методологические 

подходы), аналогичные уже реализованным в Указании Банка России  

от 16.12.2021 № 6018-У «О перечне угроз безопасности, актуальных при 

обработке биометрических персональных данных, их проверке и передаче 

информации о степени их соответствия предоставленным биометрическим 

персональным данным физического лица в информационных системах 

организаций финансового рынка, осуществляющих идентификацию и (или) 



аутентификацию с использованием биометрических персональных данных 

физических лиц, за исключением единой биометрической системы, а также 

актуальных при взаимодействии организаций финансового рынка, иных 

организаций, индивидуальных предпринимателей с указанными 

информационными системами». 

В проекте определены: 

1. Угрозы безопасности, актуальные при обработке биометрических 

персональных данных с использованием устройств клиента – физического 

лица, мобильных (переносных) устройств вычислительной техники 

(планшетов), платежных терминалов, банкоматов, принадлежащих 

организациям финансового рынка, в целях аутентификации физического лица.  

2. Угрозы безопасности, актуальные при обработке, в том числе 

хранении, информации о степени соответствия и векторов единой 

биометрической системы в информационной системе организации 

финансового рынка в целях аутентификации физического лица.  

3. Угрозы безопасности, актуальные при хранении собранных 

биометрических персональных данных для рассмотрения обращений 

субъектов персональных данных, предполагающих неправомерную обработку 

их биометрических персональных данных при проведении аутентификации и 

(или) оспаривающих результаты проведения аутентификации. 

4. Угрозы безопасности, актуальные при взаимодействии организаций 

финансового рынка, иных организаций, индивидуальных предпринимателей с 

информационными системами организаций финансового рынка в целях 

аутентификации физического лица.  

Ответственное структурное подразделение Банка России по проекту –

Департамент информационной безопасности. 

Предложения и замечания по проекту в рамках его публичного 

обсуждения в целях оценки регулирующего воздействия принимаются  

до 23 апреля 2023 года по адресам электронной почты: nikitinavl@cbr.ru и 

tyulpinvi01@cbr.ru. 
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